Réalisation N°1

1. CONFIGURATION DU VLAN:
Segmentation réseau pour
les bornes

3. CONFIGURATION DE LA
GPO « KIOSQUE » :
Verrouillage du bureau et
limitation d'accés

Microsoft

Active Directory




Contexte :

Le restaurant du stade a modernisé son systéme de prise de commande via des
tablettes sans fil. L'objectif est de permettre un accés sécurisé aux menus et au logiciel
de caisse, tout en isolant strictement ce flux de données pour répondre aux exigences
de sécurité et de conformité PCI-DSS pour les terminaux.
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Configuration du VLAN

1°) Pour commencer, il faut utiliser la commande « enable » nous permettant d’entrer
en mode exécution privilégiée.
Ensuite, grace a la commande « conf t », on entre en mode configuration.
Par la suite, on choisit le VLAN 50 qu’on souhaite créer en utilisant « vlan 50 » et
enfin on tape « name Resto » ce qui nous permet de le nommer.

onfig) #vlan

nfig-vlan) #

°s (config-vlan) #¢

2°) On procéde a une vérification qui nous permet de pouvoir visualiser tous les
VLAN qui ont été créés et qu’ils soient bien tous actifs.

3°) Pour attribuer une plage de port a un VLAN, nous avons besoin dans un premier
temps de rentrer en mode configuration du terminal avec la commande « conft ».
Ensuite, on sélectionne la plage de port que I'on souhaite attribuer avec la
commande « interface range fastEthernet 0/17-18 ».

Afin de détailler la commande, « interface range » permet de choisir un groupe de
port, fastEthernet correspond a un des types de port du switch. De plus, le 17-18
signifie que I'on choisira les ports du numéro 17 au 18.

Ainsi, avec la commande « switchport access vlan 50 », on sélectionne le VLAN que
I'on souhaite attribuer sur la plage de ports.

e range
$ v
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4°) En utilisant la commande « show vlan », on peut vérifier que I'ensemble des ports
pour chaque VLANSs ont bien été attribués.

iministration

AN Equipes

5°) De plus, il faut attribuer une adresse IP de la sous-interface du VLAN 50 en
utilisant la commande « ip address 172.20.5.1 255.255.255.0 ». On rajoute la
commande « ip helper-address 172.20.1.5 qui permet d’activer un relais DHCP sur
I'interface. Ainsi, cela permet le transfert des requétes DHCP sur les postes clients
vers le serveur DHCP situé a I'adresse 172.20.1.5.

ig) #interfac
y L

onfig-subif) #

onfig-subif) #ir
onfig-subif) #

6°) Ensuite, il faut créer la sous interface du VLAN 50 sur le routeur avec la
commande « interface 0/0.50 ».
Par la suite, il faut faire la commande « encapsulation dot1Q 50 ».
A partir de 13, il faut indiquer I'lP du routeur pour cette sous-interface avec la
commande « address 172.20.5.1 255.255.255.0 » = «ip address ip du routeur
masque de sous réseau ».

capsulation dotlg

ig-subi




7°) Afin de vérifier la bonne configuration des sous-interfaces, on peut utiliser la
commande « show ip interface brief ».
On peut y voir les différentes sous-interfaces rattachées au VLAN qui leur
correspond ainsi que I'adresse IP.

1
1
1
1
1
1

9°) De plus, il faut crée une liste de contréle d’accés standard qui sera numérotée 50
avec la commande suivante « access-list 50 permit 172.20.5.0 0.0.0.255 ». Ainsi,
cette ACL sert a désigner les adresses IP internes qui doivent étre traduites par le

NAT.

10°) En utilisant la commande « ip nat source list 50 interface fastEthernet 0/1
overload », d’une part avec « source list 50 » qui permet la traduction des adresses
qui sont définies dans I’ACL 50. Ensuite « interface fastEthernet 0/1 » qui représente
le fait que I'adresse IP de cette interface sera utilisée comme adresse de traduction.

Enfin, le terme « overload » correspond a ce que 'on appelle le PAT, c’est-a-dire la
traduction de plusieurs adresses privées vers une seule adresse publique en
différenciant les connexions grace aux numéros de port.
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Création du DHCP Resto

On ouvre le menu DHCP dans « Outils » > DHCP

= Gestionnaire de serveur —|a

« Tableau de bord - @ | [' Gérer  Outils  Afficher  Aide

Analyseur de performances

Assistant Configuration de la sécurité

E Tableau de bord EIENVEHEEDARS CES JUHN Centre d’administration Active Directory

i Serveur local Configuration du systéme
i' Tous les serveurs Défragmenter et optimiser les lecteurs
I—.; o DHCP |
ADIDS DEMARRAGE - - —
1 DHCP RAPIDE Diagnostic de mémoire Windows
2°) Puis on fait une clique droite 3°) Une fois dans l'assistant de
sur IPV4 puis « Nouvelle création, on fait suivant pour
étendue » afin de crée notre démarrer la configuration.

nouvelle étendu DHCP.

I = Assistant Nouvelle étendue
| & DHCP
Assistant Nouvelle étendue
Fichier ~Action Affichage ?
3,
B . E - Cet Assistant vous permet de paramétrer une étendue pour
1 S gg vallio s Q= ﬂ o g distribuer des adresses IP aux ordinateurs sur le réseau
E g Cliquez sur Suivant pour continuer
4 DHCP Contenu du serveur DHCP
v - -
krato: 5
Pl 3 Options de serveur
- B

Afficher les statistiques..

Nouvelle étendue..

Nouvelle étendue globale..

Nouvelle étendue de multidiffusion..

4°) Pour la création de notre DHCP dédier au vlan 50, on va choisir un nom

pour le repéré facilement : Restaurant.
Et en description pour avoir plus d’info : VLAN 50.

I Assistant Nouvelle étendue I

Nom de I'étendue
i| Vous devez foumir un nom pour identifier [étendue. Vious avez aussi la possibiité de
| foumir une descrption.

[ |
|
]
i Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau, ‘

Nom - IFtaslauranl

Description : I\’UW 50

< Phioédeml | Annuler

) On va ajouter une nouvelle étendue DHCP dédier au réseau VLAN 50



5°) Ensuite, on va créer la plage DHCP qu’on utilisera par rapport a notre
besoin, ici on met de I'adresse 172.20.5.10 a 172.20.5.150, cela nous laisse
une marge de 140 ip dynamique possible ce qui sera distribuer sur nos
équipements en simultané.
Il faut bien entendu indiquer notre masque de sous-réseau, ici on est sur un

réseau en /24.

I Assistant Nouvelle étendue
Plage d'adresses IP S
i Vous défini la plage d'ad en id un jeu d'ad P ]
1
1
] Paramétres de configuration pour serveur DHCP
Entrez la plage d'ad: que létendue peut d
(Adresse IP de | 172.20 . 5 . 10
début :
Adresse IPdefin: [172. 20 . 5 . 150
P de config qui se propagent au chent DHCP.
Longueur : 24;|
Masqu_a de 255.255.255. 0
sous-réseau :
I <Précédent || Sumvant> || Annuler

6°) Ici on ne va restreindre

aucune ip, car nous n'avons
pas besoin de machine en ip
fixe sur le réseau VLAN 50.

l Assistant Nouvelle étendue

Ajout d'exclusions et de retard
Les exclusions sont des ad une plage d'ad qui ne sont
par le serveur. Un retard est la durée pendant lequelle le serveur relardera la
transmission d'un message DHCPOFFER

‘ f <
1

b

] Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une

adresse unique, entrez uniquement une adresse |P de debut.

Adresse IP de début Adresse |P de fin :

Plage d'adresses excue :

Retard du sous-réseau en
millsscondes :

[ od

<Précsdent || Suivant> |

I

Annuler

7°) On peut laisser le bail de
8 jours par défaut.

I Assistant Nouvelle étendue

Durée du bail
ki La durée du bail spécifie la durée pendant laquelie un client peut utiiser une adresse
1P de cette étendue.

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
lordinateur est connecté au méme réseau physique. Pour les réseaux mobies

stitués r des portables ou des clents d'accés &
distance, des durées de bail plus courtes peuvent étre uties.

cmugom

De la méme maniére, pour les réseaux stables qui sont constitués principalement

? de bureau ayant des fixes, des durées de bail plus longues.
sont plus appropnées.
Définissez la durée des baux d'étendue lorsqu'is sont distribués par ce serveur.

Limitée &

Jours
=

Heures:  Minutes

@ |



8°) On applique la configuration

dées maintenant.

Assistant Nouvelle étendue

Configuration des paramétres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les clients puissent utliser
Iétendue.

Lorsque les clients obtiennentune adresse. ils se voient atiibuer des options DHCP. telles
que les adresses [P des routeurs (passerelles par défau), des serveurs DNS, etles
parameties WINS pour cette étendue.

Les paraméties que vous sélectionnez maintenant sont pour cetie étendue etils
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce server.

Voulez-vous configurer les options DHCP pour cefte étendue maintenant ?

I(i i jo veux configurer ces options maintenant |

" Non.je configurerai ces options Ultérieurement

<Précédent | Suvant> | [ Annuler

9°) On indique la passerelle du
réseau VLAN 50, donc
172.20.5.1.

W ssistont Nowselle étendue 1
Routeur (passerelle par défaut)

h Vous pouvez spécifier les routeurs, ou les passerelies par défaut, qui dorvent &tre

o distribués par cette étendue.

g

] Pour ajouter une adresse |P pour qu'un routeur soit utiisé par les clients, entrez

1 Iadresse ci-dessous.

Adresse IP:

Supprimer ‘

< Précédent

10°) On sélectionne I'lP de
notre serveur DNS (Machine
Hermes).

I Assistant Nouvelle étendue I

Nom de domaine et serveurs DNS
hl DNS (Domain Name System) mappe et tradutt les noms de domaines utiisés par les

cents sur le réseau.

Q1

Vous pouvez spécifier le domaine parent a utiiser par les ordinateurs chents sur le réseau pour la |
résolution de noms DNS.

Domaine parent

Pour configurer les cents d'étendue pour qu'ils utiisent les serveurs DNS sur le réseau, entrez les
adresses [P pour ces serveurs.

Nom du serveur Adresse IP

{
| | oo

< Précédent

Serveurs WINS
Les ordinateurs fonctionnant avec Windows peuvent uliser les serveurs WINS pour converti les
noms NeBIOS d'ordinateurs en adresses IP

11°) Pas de serveur WINS
présent dans notre infrastructure,
Donc on ignore = Suivant.

Assistant Nouvelle étendue

Entrer les adresses IP ici permet aux clients Windows d'interroger WINS avant d uiiiser la difusion
pour s'enregistrer et résoudre les noms NetBI0S

Nom du serveur Adresse IP

B
=T

[l

Pour modifier ce comportement pour les clients DHCP Windows, modifiez I'option 046. type de
noeud WINS/NBT, dans les options de I étendue.

<Pvécédent| Suivant > I Annuler

12°) On active I'étendue crée
dées maintenant.

Assistant Nouvelle étendue

Activer I'étendue
Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée

Voulez-vous activer cette étendue maintenant ?

|® Oui. je veux activer cette élendue maintenant |

(" Non, j'activerai cefte étendue ultérieurement

<prscedent | suvant> | [ Annuler

13°) La création du notre
nouvelle étendu est désormais
terminée.

Assistant Nouvelle étendue

Fin de I'Assistant Nouvelle
étendue

L'Assistant Nouvelle étendue s'estterminé correctement

Pour offir une haute disponibilité pour cette étendue. configurez le
basculement pour I étendue nouvellement ajoutée en cliquant
avec le bouton droit sur [étendue. puis en cliquant sur Configurer
un basculement

Pour fermer cet Assistant cliquez sur Terminer.

<Précédsnt| Terminer I Annuler



Configuration Active Directory

Sur la machine Hermés, il faut procéder a la création d’'un groupe de sécurité ou tous
les serveurs du Restaurant seront répertoriés. En effet, les serveurs seront les seuls
a étre associés aux tablettes.

1°) On ouvre la console “Utilisateurs et ordinateurs Active Directory”
Pour cela, on va dans « Outils » puis « Utilisateurs et ordinateurs Active
Directory » afin d’administrer les objets du domaine.

Gestionnaire de serveur —|a

@1 F

Gestion de I'ordinateur

i

Gérer Outils  Afficher  Aide

@ ¥  « Tableau de bord

I& Tableau de bord

Gestion des stratégies de groupe

§ Serveur local

W& Tous les serveurs

BIENVENUE DANS GESTIONN/
i§l ADDS

Informations systéme
Initiateur iSCS|
Modification ADSI

- DEMARRAGE Module Active Directory pour Windows PowerShell
1i DHCP RAPIDE
& DNS 2
W& Services de fichiers et d... >

Moniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
) Planificateur de taches

MO 4 Sauvegarde Windows Server
Services

Senvices de composants

Sites et services Active Directory
Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

EN SAVOIR PLUS

Stratégie de sécurité locale

Réles et groupes de serveurs

Roles -4 | Groupes de serveurs: 1 Jutiiisateurs et ordinateurs Active Directory |

2°) Ensuite, on va dans I'emplacement ou I'on souhaite créer notre structure
dédiée au service restauration.
Ici, on se place dans le domaine stadiumcompany.local afin d’y créer une unité
d’'organisation dédiee.

3°) On fait un clique droit sur le domaine ou sur 'emplacement souhaité, puis
“Nouveau” — “Unité d’organisation”.
Cette étape permet de créer une unité d’organisation afin de regrouper les
objets liés aux tablettes du restaurant.

By ! - m ; H =1 Asgara unite a organis..
v bt builtinDomain

31 A Délégation de contrdle..
s?ar Conteneur Default cc
| Builtii Rechercher... R
C Unité d'organis.. Default cc
| Com P
H @rrrztadeniz. Conteneur Default cc
2| Dome 2 A
Changer de contréleur de domaine.. Unité d'organis..
Forei¢
= Augmenter le niveau fonctionnel du domaine... Conteneur Default cc
| Keys Maitres d'opérations.. lostAndFound Default cc
LostA - Tt
o Nouveau £ Ordinateur |
| Mana
7 Progr Toutes les tiches Contact
2| Resta Affichage Groupe
2l rh InetOrgPerson
= Actualiser msDS-ShadowPrincipalContainer
| Systel Exporter la liste... e S :
| Users ging X
1 NTDS Propriétés Alias de file d'attente MSMQ
1 TPM [ Aide Unité d'organisation
Utilisateur

Imprimante
‘ Dossier partagé



4°) On donne un nom a cette unité d’organisation pour la repérer facilement :
Restaurant
Cette unité d’organisation permettra de ranger proprement les objets Active
Directory liés a cette mission.

| - Créerdans : stadiumcompany.local/
] J

Nom :

Restaurant

[- Protéger le conteneur contre une suppression accidentelle

OK Annuler Aide

5°) Une fois 'OU créée, on fait un clique droit dessus puis “Nouveau” —
“Groupe”.
On va maintenant créer un groupe de sécurité dédié aux utilisateurs des
tablettes restauration.

gt e
|

= | Restaurant

2l rh Délégation de contréle..
aln Déplacer..
| System Rechercher..
Users
1 NTDS Qu Nouveau > Ordinateur
| TPM Dev Toutes les taches : Contact
Affichage SICRES
InetOrgPerson
Couper msDS-ShadowPrincipalContainer
~UppOIme mslmaging-PSPs
Renommet Alias de file d'attente MSMQ
Rzl Unité d'organisation
Exporter la liste... ;
Imprimante
Propriétés Utilisateur

Aide Dossier partagé



6°) On nomme le groupe de maniere explicite, par exemple : Serveurs-Resto
On choisit le type de groupe : Sécurité afin de pouvoir I'utiliser pour la gestion

des droits et des acces.

On peut laisser la portée en Global si les comptes concernés appartiennent au

méme domaine.

Nouvel objet - Groupe *
y Créer dans : stadiumcompany.local/Restaurant
Uid
Nom du groupe :
Serveurs-Resto|
Nom de groupe (antérieur 8 Windows 2000) :
Serveurs-Resto
Etendue du groupe Type de groupe
© Domaine local ® Sécurité
® Globale O Distribution
O Universelle
e
v 2] Restaurant
= | Serveurs-Resto
MNom Type Description

:% Serveurs-Resto

Groupe de séc..,

7°) Une fois le groupe créé, on fait un clique droit sur “Restaurant” puis

“Nouveau” — “Utilisateur”.

Cette étape permet de créer les comptes utilisateurs qui seront utilisés pour
les tablettes ou pour les utilisateurs du service restauration.

= Restaurant

Requétes enr e x
4 stadiumcomy égation de contrdle...
31 Asgard Déplacer...
1 Builtin Rechercher...
Compute
5] Domain ( Nouveau Ordinateur
ForeignS« Toutes les taches Contact
3] f
‘ K' Affichage > Groupe
NS InetOrgPerson
| LostAndF
M Sodpex msDS-ShadowPrincipalContainer
e Supprimer 2
. Program e mslmaging-PSPs
2l rh bl Alias de file d'attente MSMQ
i
-t ] Unité d'organisation
1 System Exporter la liste..
Imprimante
1 Users .
| NTDS Qu Propriétés Utilisateur
| TPM Devi Aide Dossier partagé



8°) On renseigne les informations de I'utilisateur
Par exemple :
e Prénom,
« Nom,
e« Nom d’ouverture de session.
Le nom de connexion doit étre clair afin d’identifier facilement 'utilisateur dans
'annuaire.

| Nouvel objet - Utilisateur X

1 g) Créerdans: stadiumcompany.local/Restaurant =

Prénom : Sophie

Initiales :
Nom : Dahoust
Nom complet : Sophie Dahoust
Nom d'ouverture de session de [utilisateur :
Sophie.Dahous{ | @stadiumcompany.local

Nom d'ouverture de session de l'utilisateur (anténeur a Windows 2000) :

STADIUMCOMPANY\ Sophie.Dahoust

< Précedent Annuler

e . 1



9°) Ensuite, on définit un mot de passe pour le compte
On choisit un mot de passe conforme a la politique du domaine.
Selon le besoin, on peut cocher ou décocher :
L'utilisateur doit changer le mot de passe a la prochaine ouverture de session.
e Le mot de passe n’expire jamais.
o Le compte est désactive.
Dans notre cas, on adapte selon I'usage prévu pour la tablette.

Nouvel objet - Utilisateur X

3) Créer dans : stadiumcompany.local/Restaurant 3 Créerdans : stadiumcompany.local/Restaurant

Mot de passe : seserees Quand vous cliquerez sur Terminer, lobjet suivant sera créé

Confirmer le mot de passe : sessssee Nom complet : Sophie Dahoust

Nom de connexion de [utilisateur : Sophie. Dahoust@stadiumcompany.local
] L'utilisateur doit changer le mot de passe a la prochaine ouverture de session
L'utilisateur doit changer de mot de passe a la prochaine ouverture de session
(1 L'utiisateur ne peut pas changer de mot de passe

[1Le mot de passe n'expire jamais

[ Le compte est désactivé

<Précédent  Suivant > Annuler < Précédent || Annuler

Mom Type Description
%Seweurs-Resto Groupe de séc..
%Snphie Dahoust Utilisateur

10°) Une fois le compte crée, on ouvre ses propriétés avec un clique droit puis

“Propriétés”.
Cela permet de vérifier la configuration du compte et de I'ajouter aux groupes
nécessaires.
MNoem T
EE, Serveurs-Resto c
L = p—
Copier...

Ajouter a un groupe...
Mappages des noms...
Désactiver le compte
Réinitialiser le mot de passe...
Déplacer...

Ouvrir la page de démarrage

Envoyer un message
Toutes les tiches ¥

Couper
Supprimer

Renommer
Propriétés

Aide



11°) On va dans I'onglet “Membre de” puis on clique sur “Ajouter”.

Propriétés de: Sophie Dahoust 7 >
Environnement Sessions

Profil des services Bureau a distance COM+

Général  Adresse  Compte  Profil

Membre de

Contrdle & distance
Editeur d'attributs
Téléphones  Organisation  Certficats publiés
Réplication de mot de passe Appel entrant Objet Sécurité

Membre de :

MNom

Dossier Services de domaine Active Directary
|tilisateurs du do...  stadiumcompany local/Users

Ajouter... Supprimer
Groupe principal :  Utilisateurs du domaine
Pl . I n'est pas utile de modifier le groupe principal, sauf si vous
SN S T disposez de clients Macintosh ou d'applications compatibles
FOSIX.

Annuler Appliquer Aide

On ajoute ensuite I'utilisateur au groupe de sécurité créé précédemment, ici
Serveurs-Resto.

Sélectionnez des groupes

Sélectionnez le type de cet objet :

|des groupes ou Principaux de sécurté intégres | Types d'ohjets...

A partir de cet emplacement :

|siadiumcumpamr.lucal | Emplacements. ..

Entrez les noms des objets a sélectionner (exemples) :
Serveurs-Hesto

Verifier les noms

Avance...

Annler




12°) On valide 'ajout au groupe puis on vérifie que I'utilisateur apparait bien
comme membre du groupe

Membre de :
Mom Dossier Services de domaine Active Directary
Serveurs-Resto stadiumcompany local/Restaurant

Ltilisateurs du do... stadiumcompany local/Users

Cette étape permet de confirmer que le compte est bien intégré a la structure
de gestion prévue pour le service restauration.

13°) On répéte I'opération pour chaque utilisateur ou compte nécessaire au

service.
Mom Type Description
%Alan Wake Utilisateur
%Seweurs-Restn Groupe de sécurité - G...
E)Suphie Dahoust Utilisateur

Chaque compte doit étre créé dans la bonne unité d’organisation et ajouté au
bon groupe afin de garder une administration centralisée et propre.

14°) Une fois la configuration terminée, on vérifie que 'unité d’organisation
“‘Restaurant” contient bien :
e Le groupe de sécurité dédié.
o Les utilisateurs créés.
e L'organisation attendue dans I'annuaire.

[ L L

Morm Type

E;Alan Wake Utilisateur
%Seweurs-ﬁestu Groupe de sécurité - Global
%Suphie Dahoust Utilisateur

Cette vérification permet de s’assurer que la structure Active Directory est
préte pour la suite de la mise en place.



15°) La configuration Active Directory dédiée au service restauration est
désormais terminée.
Elle permet de centraliser la gestion des utilisateurs liés aux tablettes et de
préparer I'attribution des droits et des stratégies associées.



Configuration de la GPO « Kiosque »

Configuration de la GPO "Kiosque" : Mise en place d'une politique de groupe en
mode "loopback" pour forcer une configuration utilisateur spécifique sur les
terminaux. Cette GPO mappe le lecteur M: et verrouille l'interface Windows pour ne
lancer que l'application métier au démarrage.

1. Création de I’Objet de Stratégie de Groupe (GPO)

Sur le serveur Hermés, on ouvre la console “Gestion des Stratégie de groupe” dans
I'option “Outils”.

Gestionnaire de serveur * Tableau de bord

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEU
i local e

[

¥

sk

Réles et groupes de serveurs

i# Aops 1 &

Lorsqu’on est sur la console Gestion des Stratégies de groupe, on va faire un clique
droit sur I'Unité d’Organisation qui est “Restaurant” puis on va cliquer sur “Créer un
objet GPO dans ce domaine, et le lier ici.

iestion de stratégie de groupe Restaurant

% Forét : stadiumcompany.local Objets de stratégie de groupe liés Hgritage de stratégie de groupe  Délégation
- [55 Domaines
v &3 stadiumcompanylocal Ordre des liens Objst de stratégie de groupe Appliqué
+i/ Default Domain Policy
21 Asgard

5. Domain Controllers
alfr
=1 Restaurant

2 GPOKi  Créer un objet GPO dans ce domaine, et le ler ..
n Lier un objet de stratégie de groupe existant..
&l Test Bloquer Ihéritage
B Objets de JBRR o & fourde la stratégie de groupes
5 Filtres WM
5] Objets GPC Assistant Modélisation de stratégie de groupe..

i@ Sites

i Sites Nouvelle unité d‘organisation
#¥ Modélisation de st

| Résultats de straté Affichage

Nouvelle fenétre a partir d'ici

Supprimer
Renommer
Actualiser
Propriétés

Aide

un objet de stratégie de groupe dans ce domaine et le lier  ce c

2356

R Tapez ici pour effectuer une recherche

> !: e @ & 09/03/2026 L3




Ensuite on va le nommer la GPO en “Kiosque-Resto”.

Nouvel objet GRO

Nom :

Kiosque-Resto

Objet Starter GPO source :

Puis on va cliquer sur OK.

2. Activation du mode Loopback

Pourquoi doit-on activer le mode Loopback ? Parce que nous voulons appliquer une
configuration utilisateur spécifique selon 'ordinateur utilisé (Tablette) et non selon
l'utilisateur.

Toujours dans la GPO de Restaurant, on va faire un clique droit sur “Kiosque-Resto”
et sélectionner “Modifier”.

1 Gestion de stratégie de groupe

=] X
& Fichier Action Affichage Fenétre ?
= Xc HBrer
& Gestic stratégie de groupe Kiosque-Resto
mpany local Eiondus Détals Paramétres Délégation
- Lisisons
~ §3 stadiumcompanylocal - .
i/ Default Domain Policy Afficher les lisisons & cat emplacement: | sadymeompany.local
&1 asgard Les sites, 2és dlorganisation suiants sont bés & cet objet GPO
ntrollers
Emplacemer Appiqué  Lienactivé  Chemin
&1 Restaurant Nan Oui stadium
s Kiosque-Resto
31 GPO_Kiosque.
n
) Test
Objets de stratégie
¥ Filtres WMI o
3 Obijets GPO Starter ns

o8 GPO s'spplquent uniquement sux groupes, utiisateurs et ordinateurs £
i@ Sites

5¥ Modélisation de stratégie

Résultats de stratégie de ¢ sthentiiés

Ajouter Supprimer

Filtrage WMI

Cet objet de stratégie de groupe est ié au fitre WMI suivant

<aucun>

Quvrir 'Editeur d 'objets de stratégie de groupe

Ensuite on va suivre ce chemin ci-dessous :

Configuration Ordinateur -> Stratégies -> Modéles d’administration -> Systéme ->
Stratégie de groupe

| Stratégie Kiosque-Resto [HERMES.STADIUMCOM

Stratégies Paramétres du logiciel ~

%
. 1 ROl > ] Paramétres Windows Systeme
17‘; Eonf\guraflon Drt‘:l.\-n_ateur d | Préférences - | Modéles d'administration : }"

| Stratégie de groupe



Puis il faut rechercher “Configurer le mode de traitement par bouclage de la stratégie
de groupe utilisateur” et on va double-clique sur cette option.

~ Stratégie de groupe

Configurer le mode de traitement Paramétre Etat Commentaire
par mi‘?;‘d’ la stratégie de [E) Supprimer la capacits de I'utilisateur & invoques Factualisation de la stratégie de Mordinateur Non configuré Non
rou| ilisateur
grotipe Configurer les liaisons web-application avec les gestionnaires d'URI d'applications Non configuré Non
Modifier le parameétre de stratégie Poursuivre les expériences sur cet appareil Non configuré Non
Configurer la mise en cache des stratégies de groupe Non configuré Non
Configuration requise : 2] Activer la mise en cache des stratégies de groupe pour les serveurs Non configuré Non
Au minimum Windows 2000 . s . —
Liaison téléphone-PC sur cet appareil Non configuré Non
Description : Configurer la détection d'une liaison lente de stratégie de groupe Non configuré Non
Ce paramétre de stratégie || Définir I'intervalle d'actualisation de la stratégie de groupe pour les ordinateurs Non configuré Non
fgmar;("eba‘:q sy:‘steTetr'i‘a‘pthuer (iz| Définir I'intervalle d"actualisation de la stratégie de groupe pour les contréleurs de domaine Non configuré Non
e jeu d'objets de stratégie de o ) X . ) 5
groupe a l'ordinateur pour tout Configurer le délai des scripts d'ouverture de session Non configuré Non
utilisateur qui ouvre une session Toujours utiliser les fichiers ADM locaux pour I'Editeur d‘objets de stratégie de groupe Non configuré Non
sur un ordinateur affecté par ce Désactiver e jeu de stratégie résultant Non configuré Non
paramétre. H.E“ cang P“”’,d“ [i=] Activer la synchronisation des contréleurs de domaine AD/DFS durant I'actualisation de stratégie Non configuré Non
ordinateurs & usage particulier, = . o ) . S
comime ceux dans les lieux Configurer les connexions Accés direct en tant que connexion haut débit Non configuré Non
publics, les laborataires et les Modifier le traitement de la stratégie de groupe de fagon a ce qu'elle s'exécute de fagon asynchrone..  Non configuré Non
€coles, ou vous devez modifier les Spécifier le temps d'attente de traitement de stratégie de démarrage Non configuré Non

paramétres utilisateur en fonction

. iy onfigurer le mode de traitement par bouclage de | de groupe utilisateur
de 'ordinateur utilisé. . & 2o
Autoriser un traitement asynchrone de la stratégie de groupe utilisateur lors d'une ouverture de ses..  Non cenfiguré Non
Par défaut, les objets de stratégie 1iz| Configurer le traitement de la stratégie pour I'extension de préférence Applications Non configuré Non
de groupe de 'utilisateur || Configurer le traitement de |a stratégie pour I'extension de préférence Sources de données Non configuré Non
déterminent les paramétres o . . L . . e . - .
|iz| Configurer le traitement de |a stratégie pour I'extension de préférence Périphériques Non configuré Non

utilisateur qui doivent étre

appliqués. Si vous activez ce
parameétre de stratégie, lorsqu'un
utilisateur ouvre une session sur

cet ordinateur, les objets de

stratégie de groupe de I'ordinateur v
Y )

Configurer le traitement de la stratégie pour I'extension de préférence Mappages de lecteurs Non configuré Non

Configurer le traitement de la stratégie pour I'extension de préférence Environnement Non configuré Non
Configurer le traitement de la stratégie pour I'extension de préférence Fichiers Non configuré Non
\2] Configurer le traitement de |a stratégie pour I'extension de préférence Options des dossiers Non configuré Non

le jeu d'objets de =] Configurer le traite itde la égie pour I'extension de préférence Dossiers Non configuré Non

Et on va sélectionner sur “Activer” qui permet d’activer la stratégie. Ensuite on va
choisir en “Mode Remplacer” et puis faire “Appliquer” et “Valider”.

& Configurer le mode de traitement par bouclage de la stratégie de groupe utilisateur m} X

E‘ Configurer le mede de traitement par bouclage de la stratégie de groupe utilisateur

Paramétre précédent Paramétre suivant
O Non configuré Commentaire :
(@) Activé
O Désactivé
Pris en charge sur: | o, minimum Windows 2000
Options: Aide:
Mode: | Remplacer » Ce paramétre de stratégie demande au systéme d'appliquer le jeu | ©

d’objets de stratégie de groupe a I'ordinateur pour tout
utilisateur qui ouvre une session sur un ordinateur affecté par ce
paramétre. Il est congu pour des ordinateurs a usage particulier,
comme ceux dans les lieux publics, les laboratoires et les écoles,
ol vous devez modifier les paramétres utilisateur en fonction de
I'ordinateur utilisé.

Par défaut, les objets de stratégie de groupe de I'utilisateur
déterminent les paramétres utilisateur qui doivent étre appliqués.
Si vous activez ce paramétre de stratégie, lorsqu’un utilisateur
ouvre une session sur cet ordinateur, les abjets de stratégie de
groupe de |'ordinateur déterminent le jeu d'objets de stratégie de
groupe qui s'applique.

Si vous activez ce paramétre, vous pouvez sélectionner I'un des
modes suivants dans la zone « Mode » :

L T T TN VO Ve U PN PY-J0F P T

O &k

Tapez ici pour effectuer une recherche



3. Mappage sur le lecteur Réseau M:
Le mappage du lecteur réseau permet d’attribuer automatiquement un lecteur réseau,
de donner les accés au dossier partagé du serveur et d’éviter que l'utilisateur configure
manuellement le chemin réseau.

Toujours dans le GPO de “Kiosque-Resto”, on va suivre ce chemin ci-dessous :

Configuration utilisateur -> Préférences -> Paramétres Windows -> Mappages de
lecteurs.

| Stratégie Kiosque-Resto [HERMES.STADIUMCOM | St rat 5 |E‘5 ‘ )

il Configuration ordinateur . __eg W | Paramé‘tres W|"dﬂw5
+ 4% Configuration utilisateur _| Préférences -

":'j H.l...llJl T LI 12

=2 Mappages de lecteurs

Puis on fait un clique droit sur “Mappages de lecteurs”, ensuite sur “Nouveau” enfin
“Lecteur mappé”.

=2 Mappages de lecteurs | | B
[58) Environnement Nouveau : Lecteur mappé
I
i+ Fichiers Toutes les taches >
(3 Dossiers
& Fichiers .ini Affichage :
Registre .
ﬁ °g ) Copier
[#] Raccourcis _
f] Parameétres du Panneau de Imprimer
o
Actualiser -
Exporter la liste.. e sélectionnée

Aide



Apres avoir cliqué sur “Lecteur mappé”, on va le configurer en utilisant cette méthode ci-
dessous:

- Action: Créer

- Lettre: M:

- Chemin://Hermes/Resto

- Case “Reconnecter”: Coché

MNouvelles propriétés de Lecteur X
Général  Commun
g—;‘ Action:  Créer

Emplacement : \\Hermes\Resto

Reconnecter : 4 Libeller en tant que :

Letire de lecteur
~ Utiliser le premier disponible, en L =
commengant a : ® Udiser : =L
Se connecter en tant que (facultatif)
Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs
® Aucune modification ® Aucune modification
O Masquer ce lecteur O Masquer tous les lecteurs
O Afficher ce lecteur O Afficher tous les lecteurs

Annuler Appliquer Aide

Puis faire “Appliquer” et “OK” !
4. Verrouillage de Uinterface Windows (Mode kiosque)

Cela permet d’empécher ’acceés au bureau, au menu démarrer, au panneau de
configuration etc...

Pour se faire, on va désactiver le panneau de configuration aux utilisateurs sur le GPO de
“Kiosque-Resto”, grace a cette méthode ci-dessous :

Configuration Utilisateur -> Stratégie -> Modeles d’administration -> Panneau de
configuration

s - IETITTI UM LSCRY § RURIFITL
\=[ Stratégie Kiosque-Resto [HERMES.STADIUMC -

'f; Configuration ordinateur # _ Stratégles. W r MDdélEs dladm|n|§trat||:|n :
v %, Configuration utilisateur -

w | Panneau de configuration



Ensuite, nous allons activer cette option : “Interdire 'accés au Panneau de configuration
et a Uapplication Parametre du PC” en faisant un double-clique :

& |nterdire 'accés au Panneau de configuration et & I'application Paramétres du PC [m] x
E‘ Interdire I'accés au Panneau de configuration et a |'application Paramétres du PC

Paramétre précédent Paramétre suivant

O Non configure  Commentaire:

(® Active
() Désactivé
Pris en charge sur: [ oy, minimum Windows 2000
Options : Aide:
utilisateurs ne peuvent pas démarrer le Panneau de ~
configuration, 'application Paramétres du PC, ni aucun de leurs
éléments.

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramétres du
PC des éléments suivants :

Ecran de démarrage

Icéne Paramétres

Avatar du compte

Résultats de la recherche

Si des utilisateurs essaient de sélectionner un élément du

Panneau de configuration dans I'élément Propriétés d'un menu
contextuel, un message indique qu'un paramétre bloque cette

action
Annuler Appliquer

Puis faire “Appliquer” et “OK” !

De plus, on va masquer le menu Démarrer aux utilisateurs sur le GPO de “Kiosque-
Resto”, grace a cette méthode ci-dessous :

Configuration Utilisateur -> Stratégie -> Modéles d’administration -> Menu Démarrer et
Barre des taches

L - IRTIETTRN R ARy § FIRIVIVLT ]
(= Stratégie Kiesque-Reste [HERMES.STADIUMC

i Configuration ordinateur # N Stratégle5- W r MDdé|E5 dladm|ﬂ|§trat|l:lﬂ '
~ ¥, Configuration utilisateur . -

- [ -

| Menu Démarrer et barre des tiches

m [ I



Ensuite, nous allons activer par exemple : “ Supprimer les commandes Exécuter -
Supprimer acces au menu contextuel - Empécher les modifications de la barre des

& Empécher la modification des paramétres de a barre des tiches et du menu Démarrer
ES] Empécher la modification des paramétres de la barre des tiches et du menu Démarrer

Paramétre précédent | | Paramétre suivant

taches”.

O Nen configuré

O Non configuré ~ Commentaire
. @ Activé
Activé
O Désactivé
O Désactivé
P charg Au minimum Windows 2000 |
Options:: Aide: Options:

& Supprimer le menu Exécuter du menu Démarrer

E] Supprimer le menu Exécuter du menu Démarrer

Commentaire :

o x

Paramétre précédent Paramétre suivant

Pris en charge sur: [ \yindows Server 2012 R2, Windows 8.1, Windows RT .1, Windows Server 2008,
Windows Server 2003, Windows 7, Windows Vista, Windows XP et Windows
2000

Aide:

A Désactiver les menus contextuels dans le menu Démarrer

E‘ Désactiver les menus contextuels dans le menu Démarrer

) Nen configuré Commentaire :

(® Activé

(O Désactive

Pris en charge sur:

Opticns:

O hed

Paramétre précédent Paramétre suivant

Windows Server 2016, Windows 10 version 1803 ou versions supérieures

Aide:

5. Lancement automatiquement de Uapplication métier

Elle va permettre d’ouvrir automatiquement le logiciel, elle empéche lutilisateur
d’accéder au bureau Windows et ainsi que de mettre le poste en mode Kiosque.

Des Uouverture de session, seule Uapplication métier est utilisable.

Voici le chemin a faire sur le GPO de « Kiosque-Resto » :

Configuration utilisateur -> Stratégie -> Parameétres Windows -> Scripts -> Ouverture de

session
- B gL - .
~ 42, Configuration utilisateur » | Stratégies ., “| Paramétres Windows
- S N . 1om B - - - -

(= |

S Naraemddenr de cdeoeidd

Ouverture de session

= Scripts (ouverture/fermeture de Sessior - Fermeture de session

Ainsi, on va ajouter le script qui est : « C:\Program Files\LogicielResto\resto.exe ».



*

Scripts  Scripts PowerShell

:_: Seripts « Ouverture de session » pour « Kiosque-Resto » 1
£
MNem Paramétres
Monter

Descendre
Ajouter...
Modffier. ..

| | Ajout d'un Script P

| Nom du script

P EZ

su |C:\Program Files" Logiciel Resto\resto exe | Parcourir...

Paramétres de scripts :

oK Annuler

quer

Puis faire “Appliquer” et “OK” !

OU on peut utiliser cette méthode qui est :

Configuration utilisateur -> Stratégie -> Parameétres Windows -> Modeles
d’administration -> Systeme -> Ouvrir uniguement les applications Windows spécifiées

n«-'_} '«_UIIIIH'—III:ILIUII u

L L L L ey g

i emmgee
w 4%, Configuration utilisateur ™ 2 Strategles v [ F'ararnetres Windows
QI = e S Sy I
~| Modéles d'administration : définitions des ~ || Systéme
e B o T = - =
| Accés au stockage amovible
71 Affichage
_| Gestion de |'alimentation
| Gestion de la communication Internet
| Installation de pilotes
| Options Ctrl+Alt+Suppr
“] Options d'atténuation
1 Ouverture de session
| Profils utilisateur
_| Redirection de dossiers
7l Seripts
| Services Paramétres régionaux
| Stratégie de groupe
2] Télécharger les composants manquants Non configuré Non
Interprétation du siécle pour I'an 2000 Non configuré Non
Restreindre 'exécution de ces programmes & partir de I'aide  Non configuré Non
Ne pas afficher I'écran de démarrage Mise en route 3 I'ouvert..  Non configuré Non
Interface utilisateur personnalisée Non configuré Non
Désactiver |'accés a |'invite de commandes Non configuré Non
Empéche I'accés aux outils de modifications du Registre Non configuré Non
\i2] Ne pas exécuter les applications Windows spécifiées Non configuré

EE Exécuter uniquement les applications Windows spécifiées Non configuré

2] Mises & jour automatiques Windows Non configuré Non



Ensuite il faut activer les applications Windows spécifiées, puis on va « Afficher » apres
on va écrire « resto.exe ».

k2

E‘ Exécuter uniquement les applications Windows spécifiées

Paramétre précédent Parameétre suivant
) Non configuré Commentaire :
(®) Activé
() Désactivé
Pris en charge sur: [y minimum Windows 2000
Opticns: Aide:

Limite les programmes Windows que les utilisateurs ont le droit |~

Liste des applications autorisées .
PP d'exécuter sur 'ordinateur,

Afficher le contenu O »  flisateurs peuvent
s ajoutez  la liste

Liste des applications autorisées
métre de stratégie,
Waleur ications,

£ resto exe

t les utilisateurs
par le processus de|
rmmes lancés par lg
Els que le

ur les utilisateurs,
commandes
péche pas de
mmandes alors

r de fichiers,

ler Appliquer

0K Annuler

Puis faire “Appliquer” et “OK” !



Déploiement du WI-FI

1. REINITIALISATION DE LA BORNE WIFI

1°) Pour procéder a la réinitialisation d’une borne WiFi, il faut débrancher
I'alimentation, maintenir le bouton « MODE » durant 15 secondes. A la suite de cela,
rebrancher I'alimentation a la borne WiFi.
Ensuite, brancher la borne WiFi a un PC grace a un cable console, ouvrir
I'application « Putty », renseigner le port USB du PC utilisé (COM*), cocher la case
« Serial » et ensuite cliquer sur « Open » pour ouvrir la connexion.

']
o §2 PuTTY Configuration

Category.

=-Session Basic options for your PuT T e®ssion
~Logging
S Teminal Specily the destination you Tonnectlo
| -Keyboard Seiial lige Speed
comy 9600

Bell
- Features
= Window
" Appearance (OssH  ©Oserial  (OOther  Telnet
Behaviour
- Translation
B Selection Saved Sessions
Colours
= Connection N
Data Default Settings Load

Connectiontype:

Load. save or delete red session

i Entréeset

= Files d

# Gestic

= Lecteurs de disque - Proxy

M Micoprogramme f-SSH

Serial

Telnet Delete

- Rlogin

SUPDUP

Save

terface utilisateur
J Périphériques logidels Close window on exit
OAaways (O Never © Only on clean exit

eri
@ USB-SERIAL CH340 (COM3) \

About Help [ open ]| cancel

2°) On voit bien que la réinitialisation a fonctionné en voyant la phrase «Reset done!»




3°) Ensuite, vous allez vous connecter avec cet identifiant et le mot de passe
suivant :

Nom par défaut de la borne : ap
Login : en
Mot de passe : Cisco




2. CONFIGURATION DE L’INTERFACE EN DHCP

1°) Concernant la configuration de I'interface en DHCP, il faut taper plusieurs
commandes qui vont permettre de configurer plus précisément le BVI. En effet, le
BVI signifie Bridge Virtual Interface, c’est un pont qui permet de faire passer internet
de I'antenne WIFI vers le trafic Ethernet.

Pour cela, il faut d’abord entrer en phase de configuration du terminal en tapant
«conftw».
Puis, choisir I'interface que I'on souhaite justement configurer qui est le BVI 1 en
écrivant « interface BVI 1 ».
Enfin, on met une adresse IP en DHCP et on active l'interface avec les commandes
« ip address DHCP » et « no shutdown ».

: Interface BVI1l assigned DHCP a 0.0.228.51, mask 255.255.254.0, hostname ap

Ensuite, exécutez la commande « exit » afin de sortir du mode configuration
d’interface (config-if).



3. CREATION DU RESEAU WIFI ET DE SON SSID

1°) Pour la création du réseau Wi-Fi et de son SSID (nom du réseau), il faut
commencer par choisir I'interface ou I'on souhaite créer notre réseau.
Pour cela, on tape la commande « interface dot11Radio 0 ». La radio O correspond
au 2,4Ghz et dot11 correspond a la spécification 802.11.
A la suite, on créer notre nom de réseau avec la commande « ssid WiFi-Resto-
Service ».
Enfin, il faut exécuter la commande « exit » afin de sortir du mode configuration
d’interface (config-if).

2°) Ensuite, on va activer le mode d’encryptage de la clé sécurisé WPA2 via aes-
ccm. Tkip est un autre standard moins sécurisé mais plus compatible (vis-a-vis de
'ancienneté du matériel).
Pour activer le mode d’encryptage, il faut utiliser la commande « encryption mode
ciphers aes-ccm tkip ».
Ensuite il faut activer I'interface avec la commande « no shutdown ».

Ensuite, exécutez la commande « exit » afin de sortir du mode configuration
d’interface (config-if).



4. CONFIGURATION DU RESEAU WIFI AVEC MOT DE PASSE

1°) Maintenant, nous allons créer un nouvel identifiant de réseau SSID qui se
nommera WiFi-Resto-Service avec la commande suivante : « dot11 ssid Wifi-Resto-
Service ».
C’est le nom que verront les utilisateurs sur les ordinateurs ou téléphones par
exemple.

Ensuite, la commande « authentication open » permet a un appareil de s’associer au
point d’acceés sans passer par une vérification initiale complexe.

open

2°) Par la suite, pour que le réseau soit visible, il faut activer sa diffusion dans les
trames « Beacon » du point d’accés avec la commande « guest-mode ».

FMar 10 18:12:14.702: $LINE-5-CHANGED: Interface DotllRadiol
FMar 10 18:12:14.712: 3LIN UPDOWN: Interface DotllRa

3°) De plus, il faut indiquer que le point d’accés de ce réseau est sécurisé et
nécessite une méthode de chiffrement. Pour cela, il faut activer la gestion des clés de
sécurité via le protocole WPA avec la commande « authentication key-management
wpa ».
Automatiquement, ¢a choisira la version 2 du WPA.

Ainsi, il faut configurer une clé pré-partagée a 'aide de la commande « wpa-psk ascii
Bts2026@ ». Le ascii indique que le mot de passe est une chaine de caractéres
lisible comme du texte et Bts2026@ correspond au mot de passe choisi.

Ensuite, exécutez la commande « exit » afin de sortir du mode configuration
d’interface (config-ssid).



