
 

Réalisation N°1  

 

 
 

  



Contexte : 
 

Le restaurant du stade a modernisé son système de prise de commande via des 

tablettes sans fil. L’objectif est de permettre un accès sécurisé aux menus et au logiciel 

de caisse, tout en isolant strictement ce flux de données pour répondre aux exigences 

de sécurité et de conformité PCI-DSS pour les terminaux. 
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Configuration du VLAN 

 

1°) Pour commencer, il faut utiliser la commande « enable » nous permettant d’entrer 

en mode exécution privilégiée.  

Ensuite, grâce à la commande « conf t », on entre en mode configuration. 

Par la suite, on choisit le VLAN 50 qu’on souhaite créer en utilisant « vlan 50 » et 

enfin on tape « name Resto » ce qui nous permet de le nommer. 

 

 

 

 

 

2°) On procède à une vérification qui nous permet de pouvoir visualiser tous les 

VLAN qui ont été créés et qu’ils soient bien tous actifs. 

 

 

 

 

 

 

 

 

 

 

 

 

3°) Pour attribuer une plage de port à un VLAN, nous avons besoin dans un premier 

temps de rentrer en mode configuration du terminal avec la commande « conf t ». 

Ensuite, on sélectionne la plage de port que l’on souhaite attribuer avec la 

commande « interface range fastEthernet 0/17-18 ». 

Afin de détailler la commande, « interface range » permet de choisir un groupe de 

port, fastEthernet correspond à un des types de port du switch. De plus, le 17-18 

signifie que l’on choisira les ports du numéro 17 au 18. 

Ainsi, avec la commande « switchport access vlan 50 », on sélectionne le VLAN que 

l’on souhaite attribuer sur la plage de ports. 

 

 

 

 

 

 

 

 



4°) En utilisant la commande « show vlan », on peut vérifier que l’ensemble des ports 

pour chaque VLANs ont bien été attribués. 

 

 

 

 

 

 

 

 

 

 

 

5°) De plus, il faut attribuer une adresse IP de la sous-interface du VLAN 50 en 

utilisant la commande « ip address 172.20.5.1 255.255.255.0 ». On rajoute la 

commande « ip helper-address 172.20.1.5 qui permet d’activer un relais DHCP sur 

l’interface. Ainsi, cela permet le transfert des requêtes DHCP sur les postes clients 

vers le serveur DHCP situé à l’adresse 172.20.1.5. 

 

 
 

6°) Ensuite, il faut créer la sous interface du VLAN 50 sur le routeur avec la 

commande « interface 0/0.50 ». 

Par la suite, il faut faire la commande « encapsulation dot1Q 50 ». 

A partir de là, il faut indiquer l’IP du routeur pour cette sous-interface avec la 

commande « address 172.20.5.1 255.255.255.0 » = «ip address ip du routeur 

masque de sous réseau ». 

 

 

 

 
 

 

 

 

 

 

 



7°) Afin de vérifier la bonne configuration des sous-interfaces, on peut utiliser la 

commande « show ip interface brief ». 

On peut y voir les différentes sous-interfaces rattachées au VLAN qui leur 

correspond ainsi que l’adresse IP. 

 

 

 

 

 

8°) Il faut revenir sur l’interface fastEthernet 0/0.50 où par la suite il faut utiliser la 

commande « ip nat inside » qui permet la traduction des adresses IP privées en 

adresse IP publique afin de permettre aux postes du réseau local d’accéder à 

Internet. 

 

 

 

 

 

9°) De plus, il faut crée une liste de contrôle d’accès standard qui sera numérotée 50 

avec la commande suivante « access-list 50 permit 172.20.5.0 0.0.0.255 ». Ainsi, 

cette ACL sert à désigner les adresses IP internes qui doivent être traduites par le 

NAT. 

 

 

 

10°) En utilisant la commande « ip nat source list 50 interface fastEthernet 0/1 

overload », d’une part avec « source list 50 » qui permet la traduction des adresses 

qui sont définies dans l’ACL 50. Ensuite « interface fastEthernet 0/1 » qui représente 

le fait que l’adresse IP de cette interface sera utilisée comme adresse de traduction. 

Enfin, le terme « overload » correspond à ce que l’on appelle le PAT, c’est-à-dire la 

traduction de plusieurs adresses privées vers une seule adresse publique en 

différenciant les connexions grâce aux numéros de port. 

 

 

 

 

 

 

 

 



Création du DHCP Resto 

1°) On va ajouter une nouvelle étendue DHCP dédier au réseau VLAN 50 

On ouvre le menu DHCP dans « Outils » → DHCP 

 

 

2°) Puis on fait une clique droite 
sur IPV4 puis « Nouvelle 

étendue » afin de crée notre 
nouvelle étendu DHCP. 

 

 3°) Une fois dans l’assistant de 
création, on fait suivant pour 

démarrer la configuration. 
 

 

 

 
 

 

4°) Pour la création de notre DHCP dédier au vlan 50, on va choisir un nom 

pour le repéré facilement : Restaurant. 

Et en description pour avoir plus d’info : VLAN 50. 

 

 

 

 

 

 

 



5°) Ensuite, on va créer la plage DHCP qu’on utilisera par rapport à notre 

besoin, ici on met de l’adresse 172.20.5.10 à 172.20.5.150, cela nous laisse 

une marge de 140 ip dynamique possible ce qui sera distribuer sur nos 

équipements en simultané. 

Il faut bien entendu indiquer notre masque de sous-réseau, ici on est sur un 

réseau en /24. 

 

 

6°) Ici on ne va restreindre 
aucune ip, car nous n’avons 
pas besoin de machine en ip 
fixe sur le réseau VLAN 50. 

 

 7°) On peut laisser le bail de 
8 jours par défaut. 

 

 

 

 

 

 

 



8°) On applique la configuration 
dès maintenant. 

 

 9°) On indique la passerelle du 
réseau VLAN 50, donc 

172.20.5.1. 
 

 

 

 
 

10°) On sélectionne l’IP de 
notre serveur DNS (Machine 

Hermes). 
 

 11°) Pas de serveur WINS 
présent dans notre infrastructure, 

Donc on ignore → Suivant. 
 

 

 

 

 

12°) On active l’étendue crée 
dès maintenant. 

 

 13°) La création du notre 
nouvelle étendu est désormais 

terminée. 
 

 

 

 



Configuration Active Directory 
 

 

Sur la machine Hermès, il faut procéder à la création d’un groupe de sécurité où tous 

les serveurs du Restaurant seront répertoriés. En effet, les serveurs seront les seuls 

à être associés aux tablettes. 

 

1°) On ouvre la console “Utilisateurs et ordinateurs Active Directory” 

Pour cela, on va dans « Outils » puis « Utilisateurs et ordinateurs Active 

Directory » afin d’administrer les objets du domaine. 

 

 
 

2°) Ensuite, on va dans l’emplacement où l’on souhaite créer notre structure 
dédiée au service restauration. 

Ici, on se place dans le domaine stadiumcompany.local afin d’y créer une unité 
d’organisation dédiée. 

 
3°) On fait un clique droit sur le domaine ou sur l’emplacement souhaité, puis 

“Nouveau” → “Unité d’organisation”. 
Cette étape permet de créer une unité d’organisation afin de regrouper les 

objets liés aux tablettes du restaurant. 
 
 

 



 
4°) On donne un nom à cette unité d’organisation pour la repérer facilement : 

Restaurant 
Cette unité d’organisation permettra de ranger proprement les objets Active 

Directory liés à cette mission. 
 
 

 
 

5°) Une fois l’OU créée, on fait un clique droit dessus puis “Nouveau” → 
“Groupe”. 

On va maintenant créer un groupe de sécurité dédié aux utilisateurs des 
tablettes restauration. 

 

 
  



6°) On nomme le groupe de manière explicite, par exemple : Serveurs-Resto 
On choisit le type de groupe : Sécurité afin de pouvoir l’utiliser pour la gestion 

des droits et des accès. 
On peut laisser la portée en Global si les comptes concernés appartiennent au 

même domaine. 
 

 

 

 
 
 

7°) Une fois le groupe créé, on fait un clique droit sur “Restaurant” puis 
“Nouveau” → “Utilisateur”. 

Cette étape permet de créer les comptes utilisateurs qui seront utilisés pour 
les tablettes ou pour les utilisateurs du service restauration. 

 
 

 
 



8°) On renseigne les informations de l’utilisateur 

Par exemple : 

• Prénom, 

• Nom, 

• Nom d’ouverture de session. 

Le nom de connexion doit être clair afin d’identifier facilement l’utilisateur dans 

l’annuaire. 

 

 
  



9°) Ensuite, on définit un mot de passe pour le compte 

On choisit un mot de passe conforme à la politique du domaine. 

Selon le besoin, on peut cocher ou décocher : 

• L’utilisateur doit changer le mot de passe à la prochaine ouverture de session. 

• Le mot de passe n’expire jamais. 

• Le compte est désactivé. 

Dans notre cas, on adapte selon l’usage prévu pour la tablette. 

 

 

 
 

 

10°) Une fois le compte créé, on ouvre ses propriétés avec un clique droit puis 

“Propriétés”. 

Cela permet de vérifier la configuration du compte et de l’ajouter aux groupes 

nécessaires. 

 
  



11°) On va dans l’onglet “Membre de” puis on clique sur “Ajouter”. 

 
 

On ajoute ensuite l’utilisateur au groupe de sécurité créé précédemment, ici 

Serveurs-Resto. 

 
 

 

 

 

 

 



12°) On valide l’ajout au groupe puis on vérifie que l’utilisateur apparaît bien 

comme membre du groupe 

 
 

Cette étape permet de confirmer que le compte est bien intégré à la structure 

de gestion prévue pour le service restauration. 

 

 

13°) On répète l’opération pour chaque utilisateur ou compte nécessaire au 

service. 

 
 

Chaque compte doit être créé dans la bonne unité d’organisation et ajouté au 

bon groupe afin de garder une administration centralisée et propre. 

 

 

14°) Une fois la configuration terminée, on vérifie que l’unité d’organisation 

“Restaurant” contient bien : 

• Le groupe de sécurité dédié. 

• Les utilisateurs créés. 

• L’organisation attendue dans l’annuaire. 

 
 

Cette vérification permet de s’assurer que la structure Active Directory est 

prête pour la suite de la mise en place. 

 

 

 

 

 

 



15°) La configuration Active Directory dédiée au service restauration est 

désormais terminée. 

Elle permet de centraliser la gestion des utilisateurs liés aux tablettes et de 

préparer l’attribution des droits et des stratégies associées. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Configuration de la GPO « Kiosque » 
 

Configuration de la GPO "Kiosque" : Mise en place d'une politique de groupe en 

mode "loopback" pour forcer une configuration utilisateur spécifique sur les 

terminaux. Cette GPO mappe le lecteur M: et verrouille l'interface Windows pour ne 

lancer que l'application métier au démarrage. 
 
 1. Création de l’Objet de Stratégie de Groupe (GPO) 

 

Sur le serveur Hermès, on ouvre la console “Gestion des Stratégie de groupe” dans 

l’option “Outils”. 

 

 

 
 

 

Lorsqu’on est sur la console Gestion des Stratégies de groupe, on va faire un clique 

droit sur l’Unité d’Organisation qui est “Restaurant” puis on va cliquer sur “Créer un 

objet GPO dans ce domaine, et le lier ici. 

 

 



Ensuite on va le nommer la GPO en “Kiosque-Resto”. 
 

 
 

Puis on va cliquer sur OK. 
 
 
 2. Activation du mode Loopback 

 

Pourquoi doit-on activer le mode Loopback ? Parce que nous voulons appliquer une 

configuration utilisateur spécifique selon l’ordinateur utilisé (Tablette) et non selon 

l’utilisateur. 

 

Toujours dans la GPO de Restaurant, on va faire un clique droit sur “Kiosque-Resto” 

et sélectionner “Modifier”. 

 

 
 
Ensuite on va suivre ce chemin ci-dessous : 

 

Configuration Ordinateur -> Stratégies -> Modèles d’administration -> Système -> 

Stratégie de groupe 

    

 
 



Puis il faut rechercher “Configurer le mode de traitement par bouclage de la stratégie 

de groupe utilisateur” et on va double-clique sur cette option. 
 

 
 

Et on va sélectionner sur “Activer” qui permet d’activer la stratégie. Ensuite on va 

choisir en “Mode Remplacer” et puis faire “Appliquer” et “Valider”. 

 

 
 

 

 

 

 



3. Mappage sur le lecteur Réseau M: 

 

Le mappage du lecteur réseau permet d’attribuer automatiquement un lecteur réseau, 

de donner les accès au dossier partagé du serveur et d’éviter que l’utilisateur configure 

manuellement le chemin réseau. 

 

Toujours dans le GPO de “Kiosque-Resto”, on va suivre ce chemin ci-dessous : 

 
Configuration utilisateur -> Préférences -> Paramètres Windows -> Mappages de 

lecteurs. 

 

   

 
 
Puis on fait un clique droit sur “Mappages de lecteurs”, ensuite sur “Nouveau” enfin 

“Lecteur mappé”. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 



Après avoir cliqué sur “Lecteur mappé”, on va le configurer en utilisant cette méthode ci-
dessous : 

- Action : Créer 
- Lettre : M: 
- Chemin : //Hermes/Resto 
- Case “Reconnecter” : Coché 

 

 
 

Puis faire “Appliquer” et “OK” ! 
 

4. Verrouillage de l’interface Windows (Mode kiosque) 
 
Cela permet d’empêcher l’accès au bureau, au menu démarrer, au panneau de 
configuration etc... 
 
Pour se faire, on va désactiver le panneau de configuration aux utilisateurs sur le GPO de 
“Kiosque-Resto”, grâce à cette méthode ci-dessous : 
 
Configuration Utilisateur -> Stratégie -> Modèles d’administration -> Panneau de 
configuration 
 

   

 
 



Ensuite, nous allons activer cette option : “Interdire l’accès au Panneau de configuration 
et à l’application Paramètre du PC” en faisant un double-clique : 
 

 
 

 Puis faire “Appliquer” et “OK” ! 
 
 

De plus, on va masquer le menu Démarrer aux utilisateurs sur le GPO de “Kiosque-

Resto”, grâce à cette méthode ci-dessous : 
 

Configuration Utilisateur -> Stratégie -> Modèles d’administration -> Menu Démarrer et 
Barre des tâches  

 

 

 
 

 

 

 

 

 



Ensuite, nous allons activer par exemple : “ Supprimer les commandes Exécuter - 
Supprimer l’accès au menu contextuel - Empêcher les modifications de la barre des 

tâches”. 

 

 
 

 
5. Lancement automatiquement de l’application métier 

 
Elle va permettre d’ouvrir automatiquement le logiciel, elle empêche l’utilisateur 
d’accéder au bureau Windows et ainsi que de mettre le poste en mode Kiosque. 
 
Dès l’ouverture de session, seule l’application métier est utilisable. 

 
Voici le chemin à faire sur le GPO de « Kiosque-Resto » : 
 
Configuration utilisateur -> Stratégie -> Paramètres Windows -> Scripts -> Ouverture de 
session 

 
 

Ainsi, on va ajouter le script qui est : « C:\Program Files\LogicielResto\resto.exe ». 



 
Puis faire “Appliquer” et “OK” ! 

 
 
OU on peut utiliser cette méthode qui est :  

 
Configuration utilisateur -> Stratégie -> Paramètres Windows -> Modèles 
d’administration -> Système -> Ouvrir uniquement les applications Windows spécifiées 

 

  

  
 

 
 
 
 



Ensuite il faut activer les applications Windows spécifiées, puis on va « Afficher » après 
on va écrire « resto.exe ». 

 

 
 

Puis faire “Appliquer” et “OK” ! 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Déploiement du WI-FI 

 

1. REINITIALISATION DE LA BORNE WIFI 

 

1°) Pour procéder à la réinitialisation d’une borne WiFi, il faut débrancher 

l’alimentation, maintenir le bouton « MODE » durant 15 secondes. A la suite de cela, 

rebrancher l’alimentation à la borne WiFi. 

Ensuite, brancher la borne WiFi à un PC grâce à un câble console, ouvrir 

l’application « Putty », renseigner le port USB du PC utilisé (COM*), cocher la case 

« Serial » et ensuite cliquer sur « Open » pour ouvrir la connexion. 

 

  
 

 

2°) On voit bien que la réinitialisation a fonctionné en voyant la phrase «Reset done!» 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3°) Ensuite, vous allez vous connecter avec cet identifiant et le mot de passe 

suivant : 

 

Nom par défaut de la borne : ap 

Login : en 

Mot de passe : Cisco 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. CONFIGURATION DE L’INTERFACE EN DHCP 

1°) Concernant la configuration de l’interface en DHCP, il faut taper plusieurs 

commandes qui vont permettre de configurer plus précisément le BVI. En effet, le 

BVI signifie Bridge Virtual Interface, c’est un pont qui permet de faire passer internet 

de l’antenne WIFI vers le trafic Ethernet. 

Pour cela, il faut d’abord entrer en phase de configuration du terminal en tapant 

« conf t ». 

Puis, choisir l’interface que l’on souhaite justement configurer qui est le BVI 1 en 

écrivant « interface BVI 1 ». 

Enfin, on met une adresse IP en DHCP et on active l’interface avec les commandes 

« ip address DHCP » et « no shutdown ». 

 

 

 

 

Ensuite, exécutez la commande « exit » afin de sortir du mode configuration 

d’interface (config-if). 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



3. CREATION DU RESEAU WIFI ET DE SON SSID 

 

1°) Pour la création du réseau Wi-Fi et de son SSID (nom du réseau), il faut 

commencer par choisir l’interface où l’on souhaite créer notre réseau.  

Pour cela, on tape la commande « interface dot11Radio 0 ». La radio 0 correspond 

au 2,4Ghz et dot11 correspond à la spécification 802.11. 

A la suite, on créer notre nom de réseau avec la commande « ssid WiFi-Resto-

Service ». 

Enfin, il faut exécuter la commande « exit » afin de sortir du mode configuration 

d’interface (config-if). 

 

 

 

 

2°) Ensuite, on va activer le mode d’encryptage de la clé sécurisé WPA2 via aes-

ccm. Tkip est un autre standard moins sécurisé mais plus compatible (vis-à-vis de 

l’ancienneté du matériel). 

Pour activer le mode d’encryptage, il faut utiliser la commande « encryption mode 

ciphers aes-ccm tkip ».  

Ensuite il faut activer l’interface avec la commande « no shutdown ». 

 

 

Ensuite, exécutez la commande « exit » afin de sortir du mode configuration 

d’interface (config-if). 

 

  

 

 

 

 

 

  



4. CONFIGURATION DU RESEAU WIFI AVEC MOT DE PASSE 

 

1°) Maintenant, nous allons créer un nouvel identifiant de réseau SSID qui se 

nommera WiFi-Resto-Service avec la commande suivante : « dot11 ssid Wifi-Resto-

Service ». 

C’est le nom que verront les utilisateurs sur les ordinateurs ou téléphones par 

exemple. 

 

Ensuite, la commande « authentication open » permet à un appareil de s’associer au 

point d’accès sans passer par une vérification initiale complexe. 

 

 

 

 

 

 

2°) Par la suite, pour que le réseau soit visible, il faut activer sa diffusion dans les 

trames « Beacon » du point d’accès avec la commande « guest-mode ». 

 

 

 

 

 

3°) De plus, il faut indiquer que le point d’accès de ce réseau est sécurisé et 

nécessite une méthode de chiffrement. Pour cela, il faut activer la gestion des clés de 

sécurité via le protocole WPA avec la commande « authentication key-management 

wpa ». 

Automatiquement, ça choisira la version 2 du WPA.  

 

Ainsi, il faut configurer une clé pré-partagée à l’aide de la commande « wpa-psk ascii 

Bts2026@ ». Le ascii indique que le mot de passe est une chaîne de caractères 

lisible comme du texte et Bts2026@ correspond au mot de passe choisi. 

_____ 

 

 

 

Ensuite, exécutez la commande « exit » afin de sortir du mode configuration 

d’interface (config-ssid). 

 


